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3.4 ????????????
????????????????????????? EBM (Equation Based Method)
????????????????
???????????????? 1=s????????????????????
??????????????????????????? q ???????????
?? t??t = log 1
q
s???????????????? t?????????????
???????????????? s??????????? q???????????
?????? i????????? ft;i ?????????? Ft ??
Ft =
1X
i=1
ft;i (3.8)
????t = 0?????????????????? s = 1)????????????
???F0 ????????????t > 0??????1=s?????????????
?????????????Ft ??1=s?????????????????????
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Estimator
Sampled data
Estimated data
Pre-estimated data
Feed back
Input
Estimation
Pre-estimation
? 3.3: EBM???
????????????????i??????????????????? (PMF)
dt(i)?
dt(i)  ft;i
Ft
; (1  i) (3.9)
???????? (CCDF) ct(i)?
ct(i)  1 
iX
x=1
dt(x); (1  i) (3.10)
??????
???? 3.3? EBM???????EBM??
 ???? (Pre-estimation)????
MLE?????????????????????
 ??????? (Feed back)????
?????????????????????????????????????
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?????????????????????????????????????
?????????
 ?? (Estimation)????
?????????????????????????????????????
? 3????????????
????????????????????????1=s?????????????
??????? ft;j ???????????????? f0;i ????????
3.4.1 ????????
???????????f0;i ??????? f 00;i ?MLE???? ft;j ???????
????d0(i)????? d00(i)?????[32]???d00(i)???????????ML
????? ????
d00(i) = d
0
0(i; ) =
i    (i+ 1) 
1  ( + 1)  (3.11)
???????????????????  ???????????????????
????????????????????? n????????? s???
 = sn (3.12)
?????????????? i????????????????????????
????? j ??????? pi;j ????????????? q? i???? j ????
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??????????????
pi;j 

i
j

qj (1  q)i j ; (0  j  i) (3.13)
?????? q????????????? 1=s?????
????????????
L() =
nY
i=1
 P
y=i py;id
0
0(y; )
1 Py=0 py;0d00(y; )
!ft;i
(3.14)
??????MLE?????ft;i?? ?????????d00(i; )?????f 00;i? PMF
??? d00(i)?
d00(i) = d
0
0(i; ) (3.15)
??????
???d00(i)?? f 00;i ???????????d00(i)????????????????
???????????????????????????????????? PMF
d0t(0)??????
d0t(0)? d00(i)???
d0t(0) =
1X
i=1
pi;0d
0
0(i) (3.16)
???????????????????????? PMF d0t(i)??
1X
i=0
d0t(i) = 1 (3.17)
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??????????1  d0t(0)??????????????? PMF????????
??F0 ????? F 00 ?????Ft ??
Ft = (1  d0t(0))F 00 (3.18)
????????F 00 ??
F 00 =
Ft
1  d0t(0)
(3.19)
????f 00;i ??d00(i)? F 00 ???
f 00;i = d
0
0(i)F
0
0; (1  i) (3.20)
????
3.4.2 ???????????
??????????????????????????????????????
???????????????????????????????????????
?????????????????????????? f 00;i????????????
?????????????????????????????? j; (j  i)?????
????? l0t;i;j ??????
l0t;i;j ? f 00;i ???
l0t;i;j = pi;jf
0
0;i; (1  i; 0  j) (3.21)
28
???????????????????????????????? j ??????
?? f 0t;j ??
f 0t;j =
1X
i=j
l0t;i;j; (0  j) (3.22)
??????? f 0t;0???????????????????????????????
???????????????????????????? f 0t;0 ?????????
?? F 00 ????
f 0t;0 = F
0
0   Ft (3.23)
??????
3.4.3 ??????
??????????????????????????????????????
????????? i????????????? j ????????????????
? (3.21)????????????????????????????????????
????????????????????i????????????? f0;i ????
??????? f0;i ??????? f 00;i ?????ft;j ?????????
???i????????????? j ????????????????? u0t;i(j)?
u0t;i(j) 
l0t;i;jP1
i=j l
0
t;i;j
; (1  i; 0  j) (3.24)
????????????????? l0t;i;j ????????????? u0t;i(j)????
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u0t;i(j)ft;j(0  j  i)?????????f 00;i?????????????ft;j ?? f 00;i??
f 00;i =
iX
j=0
u0t;i(j)ft;j; (1  i) (3.25)
???????
?????????????????????????????????? EBM?
??????????
1. t log 1
q
s????
2. d00(i)?MLE???????
3. d0t(0) 
P1
i=1 pi;0d
0
0(i)????
4. F 00  Ft1 d0t(0) ????
5. f 00;i  d00(i)F 00; (1  i)????
6. f 0t;0  F 00   Ft ????
7. l0t;i;j  pi;jf 00;i; (1  i; 0  j)????
8. u0t;i(j) 
l0t;i;jP1
i=j l
0
t;i;j
; (1  i; 0  j)????
9. f 00;i  
Pi
j=0 u
0
t;i(j)ft;j; (1  i)????
????????1. ?? 5. ??????????6. ?? 7. ???????????
??8. ?? 9. ?????????????
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? 3.1: ???????
??????? ??? ???? ?????? ?????
Abilene III KSCY to IPLS 2004/06/02 35 seconds 1,909,039 173,549
WIDE Upstream 2008/03/20 15 minutes 12,906,294 1,734,260
CAIDA CHIC to SEA 2008/07/17 36 seconds 29,949,060 2,520,710
3.5 ????
?????NLANR [70], DatCat [71]? CAIDA [72]???????????????
????????????????????????????????????????
???????????????????????????????????????
???Abilene III????????????????????????? Abilene??
????? OC192c????????? Indianapolis? Kansas City????????
?????????WIDE???????????????????????????
WIDE???????? 150?????????????????????CAIDA?
???????????????????????? Chicago? Seattle?? Tier 1 ISP
???? OC192 ???????????????????? 3.1 ?????????
???????????????????????????????????????
???
???????????1???????? 5??????????????????
?????????????? 30????5???????????????????
????????????? 30?????????????????????????
?????
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??????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
??????????????[33]???????????????????????
???????????????????????????????????????
??????????????????????????????? (WMRD)????
WMRD??
WMRD 
P1
i=1 jc00(i)  c0(i)jP1
i=1(c
0
0(i) + c0(i))=2
(3.26)
???????????c0(i)???????????? CCDF?c00(i)????????
????????????????????? CCDF?i??????????????
WMRD????????????????????????????????????
? 3.4 ??? 3.6 ??????????????????????????????
???????? 0:1??????????? 10??????? 1?????????
????????? EM?MLE???????? 3.7???????????????
?????????????WMRD??????????????????????
??????WMRD?????????????????????? 0:1??????
????? 10???????????????
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3.5.1 EBM?????
? 3.4??? 3.6???EBM????????????????EM????????
??????????????????????????????????MLE???
???MLE??????????????????????????????????
?????????????????????????????EBM???MLE??
????????????????????????????????????????
?????????????????????
? 3.7?? EBM?WMRD??? EM???????????????? 2????
60%?? 85%?????????????????????????????????
??????MLE?????????????? 2????18%?? 75%?????
??????????? EM??????????????????????????
???????????????????????????????????????
???????????????????????????????????????
??????EBM?WMRD??????? 0:09%??MLE???????????
MLE????????????????
???? 3.7???EBM?MLE?WMRD??????????????????
???????????????????????????????????????
?????????????????????????????
??????????????????????????????????????
???????????????????????????????????????
?????EBM????????????????????
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???? 3.8?????????? 128????????????????????
???? WMRD ???????????????????????????????
WMRD??????? 3.8???????????????????????????
????EBM??MLE???????????????? MLE?????????
????WMRD???????????EBM?WMRD?????????????
?????????????????????????MLE????????? 1??
????????????????????????????????????????
???????????????????????????????EBM??????
???????????????????????????????????????
???????????????????????????????????????
?????????????????????????????? [73]???????
????????????????????????????????????????
?????????????????????????????????????EM?
MLE????????????????????????? 2???????????
????EBM???????????? 16???????????????????
???
???? EBM????????????????????????????????
????????????????????????????
???????? EM, MLE ?????????????????????????
???????????????? m?????????????????? n???
n  m??????????
EM?????????????????????????????????????
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? E????? E????????????????????????????M?
????????????????????????
EM??????????????????E??????????????????
????????????????????????????????????????
??????????????????????????O(m)???????????
??????????????????????????????? O(m2)?????
??M????????????????????????????????????
???????????????????????????????????????
???????????O(m2)?????????????????????????
????????????????????????????O(m3)????????E
?????M???????????????????????O(m2 +m3) = O(m3)
????
MLE????????????????????????????????????
?????????????? 0????????????????????????
???????????????????????????????????????
???????????O(mn)????
??? EBM????????????????MLE??????????????
???????MLE???? O(mn)???????????????????????
????????????????????????????????????????
??????O(m)???????????????? (16)?????????????
????????????????????????????????????????
??????????????????O(m)???????????????????
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? 3.2: ???????
?? ???????
EBM O(mn)
EM O(m3)
MLE O(mn)
???????????????????????????????O(mn)??????
???????????????????????????O(mn+m+mn) = O(mn)
????? 3.2????????????????????????EBM???????
???EM???????MLE???????
??????EBM??EM??????????????????????????
???????MLE??????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????? 2?????????????
????????????????? 16??????????????????????
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? 3.4: EBM?EM?MLE???????? CCDF (Abilene III IPLS to KSCY)
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? 3.5: EBM?EM?MLE???????? CCDF (WIDE Upstream)
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? 3.6: EBM?EM?MLE???????? CCDF (CAIDA CHIC to SEA)
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? 3.7: EBM?EM?MLE????WMRD???
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? 3.8: ??????????????? WMRD ??? (s = 128) (CAIDA CHIC to
SEA)
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3.6 ???
??????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????? EM?MLE????????????????????????????
??????? 85%??????????????
??????????????????????????????????????
???????????????????????????????????????
????????????????????
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?4? ????????????
???????????????
????
4.1 ??
??????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????
??????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????2????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????
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? 4.1: ????????
4.2 ?????????????
??????????????????????????????
? 4.1????????????????????????????????????
???????????????????????????????
? 4.1???????????????????????????????????
???????????????????????????????????????
??????????????? 2????????????????????????
?????????????????????????
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?? ?
iDF ????????????????????????????????????
iTF
? 4.2: ??????????
? 4.1: ????????????????
?????? ???? ???????? ????
??????? 1? ?? ?????
????? ?? ?? ????
 ??????? (TF )
????????????????
 ????? (DF )
?????????????????????????????????????
???????????
? 2????????????
? 4.2????????????????????????????????????
???????????????????????????????????????
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???????? iTF ??????????????????????? iDF ????
???????????????????????????iTF ??????????
??iDF ????????????
? 4.1????????????????????????????????????
??????????????????????????????
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????????
??????????????
??????????
?????????
??????????
??????????
?????????????? ?????????
? 4.3: ????
4.3 ??????????
??????????????????????????????????????
???????
??????????????????? PC??????????????????
?????? PC?????????????????????????? SINET [74]
?????????? 4.3???????????? OS??? OS X?Windows 7?
?????????????? Firefox? Safari?????? 4.2????? OS?Web
????????
???????????1???????? 5??????????????????
??????????????? 90????IP??????????????????
??????? 90???????????????????????????????
1??????????? 3????????????
??????????????????????? Google Maps [75] ? Bing
Maps [76]?????????????????? Google Docs [77]? Sky Drive [78]?
47
? 4.2: ?????? OS?Web????
OS Web????
OS X 10.6 Firefox 6.0.2
OS X 10.6 Safari 5.1
Windows 7 SP1 Firefox 6.0.2
??????????????? Youtube [79]? Ustream [80]???????????
?????????
 Google Maps? Bing Maps (??????)
1. ????????? 1?????
2. ????????? 3?????
3. ?????????? 1?????
4. ?????????? 3?????
5. ????? 1?????
6. ????? 3?????
7. ?????????
 Google Docs? Sky Drive (????????)
1. ?????????
2. ???????????
3. ?????????
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4. ?????? PC???????????????
5. ???????????????????
6. ?????????????????????
7. ?????????????????
 Youtube? Ustream (??????)
1. ?????????
2. ?????????
3. ????????????????????????????
????????
??????????????????????????????????????
???????????????????????????????????????
??????OS????????????????????????????????
????OS X? Fireofox? OS X? Safari????????0.100??OS X? Firefox
?Windows 7? Firefox???0.135??????????????????????
????????????????OS??????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????
 ?????
????????????????????????????
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? 4.3: ???????????????????????
?????????? iDF ???? (micro sec)
????? 19 419
??? 5 761,063
????? 29 12,708
 ???
??????????????
 ?????
??????????????????????
? 3???????????
?????OS X? Firefox????????????????????????? 4.4
???????????????????????????????????????
??? 4.3??????????????????????????????????
?????????? 4.4(a)??Google Maps?????????? 1??????
???????????????????????????????????????
???????????????????????????????????????
?????????
??????? 4.4(b) ??Google Docs ????????????????????
???????????????????? PC?????????????????
????????????????????????????
????????? 4.4(c) ??Ustream ????????????????????
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????????????????????????????????????????
????????????????????????????????????????
?????????????????????????????????????
4.4 ???????????????
??????????????????????????????????????
???????
??????????iDF ?? 50 %??10?????????? 70 %??100??
???????????????????????????????????????
???????????????????????????????????????
?????
? 4.5(a)??????????????????????????????????
?????????????? (CDF)???????
? 4.5(a)???????????????????????????????
??????????????????????????????????????
???????????????????
 ??????
f(x) = b
axe a
x!
(4.1)
 ?????
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g(x) = l
e( (x n)
2
2m2
)p
2m
(4.2)
 ??????
h(x) = s
t
u
x
u
t 1
e

 
x
u
t
(4.3)
? 4.5(b)??????????????????????????????????
????????????????? (PDF)???????.
? 4.5(b)??????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????????
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4.5 ???
???????????????????????????????????????
???????? 2??????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????
???????????????????????????????????????
???????????????????????????
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?5? ??????????????
???????????????
5.1 ??
?????????????????IP????????????????????
????? 1?????????????? (Probabilistic Packet Marking; PPM)????
PPM?????????????????????????????????????
????????????????????????????????????????
?????????????????
??????PPM??????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????? 85%?????????????
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5.2 PPM????????????????
???? PPM????????????????????????????????
?????????????????????? [81]????????????[82]?
????????????? 2????????
 ????????????????
PPM??????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
??????????????????????????
 ????????????????
??????PPM????????????????????????????
?????????????????????????????????????
????????????????????????????????????
DDoS??????????????????????????????????
?????????????????????????????????????
?????????????????????????????????????
??????????????
57
Vld+1,1,a
d Hops
R1,1
Rd+1,1
Rd+1,iRd,1
Rd+1,l?
R1,l?
ld+1,I,a
ld+1,l,a
? 5.1: ??????????
V
R1,1 Rd,1R2,1 Rd+1,1 Rk-1,1 A
k Hops
d Hops
? 5.2: ?????????????
???? DDoS ??????????????????????????????
????????????????????????? 5.1 ???????????
??????????? (V )?? d????????????? Rd ????????
Rd;i(1  i  jRdj)??????????? Rd;i ????????????? a????
????????????????????????????? ld;i;a????????
? pd;i ????
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? 5.3: ????????????????
5.2.1 ????????????????
?????????????????????????????????? 5.2??
??? k ?????????????? (A)??????? (V )??????????
????????PPM?????????????????????????????
?????????????????????????? 1?????? PPM????
??????????????? p???????????????????????
?????????Rd;1 ???????????????? vd;1 ?????
vd;1 = p(1  p)d 1 (5.1)
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???????????? (V )? N ??????????????????? Rd;1 ?
???????????? nd;1 ??
nd;1 = Nvd;1 = Np(1  p)d 1 (5.2)
????? 5.3? k = 30?????????????????????????????
???????????????????????????????????????
??????
??????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????
5.2.2 ????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
60
??????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
??????
5.3 ??????????
??????????????????????????? 2??????????
???????????????????????????????????????
?????????????????????????
5.3.1 ???????????????????
? 5.3????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????????????? d????????????????????????
????????????????????????????????????????
???????????????????????????????? d??????
????????????????????Rd;i???????????????? vd;i
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?????vd;i ??
vd;i = pd;i
d 1Y
x=1
(1  px;i) (5.3)
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
???? vd;i ??
vd;i = vd+1;i (5.4)
??????????????????????????? pd;i ??
pd;i =
pd+1;i
1 + pd+1;i
(5.5)
???????????????? d??????????????????????
?????????????????????????????? p(H)d;i ?????
p
(H)
d;i =
p
(H)
d+1;i
1 + p
(H)
d+1;i
(5.6)
????
???? 5.4 ? k = 30 ???????????????????????????
?? (Analysis) ?????????????????? (Simulation) ???????
???????????????????????????????????????
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? 5.4: ?????????????????
(Normal)???????Normal????????????????????????
?????????Analysis???????????????????????????
???????????? Simulation?? Analysis???????????? 0:0043
????????????????????????????????????????
????????????????
5.3.2 ???????????????????
???????????????????????????????????????
????????????????????????????????????????
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???????????????????????????????????????
???????????????????????????????????????
????????????????????? Rd;i ????????????????
Rd;i ????????????????????Rd;i ???????????? a??
??????? Nd;i;a ?????????????????????????
Nd;i;a =
Jd;i;aX
tk d=Ld;i;a
  
Jk;t1;aX
t0=Lk;t1 ;a| {z }
k d
Nk;t0;a (5.7)
?????????? Ld;i;a ? Jx;y;a ??????
Ld;i;a =
i 1X
t=1
ld;t;a (5.8)
Jx;y;a = Lx;y;a + lx 1;y;a (5.9)
????????????????????????????????????????
?????????????????????????????? 1?????????
??????????????????????????? Rd;i ??????????
?? a????????????????????? ed;i;a??????????????
pd;i =
1
ed;i;a
(5.10)
64
??????????? ed;i;a ??
ed;i;a =
Jd;i;aX
tk d=Ld;i;a
  
Jk;t1;aX
t0=Lk;t1;a| {z }
k d
lk;t0;a (5.11)
????????ed;i;a???????????Rd;i?????????????? (k d)
????????????????????????? ld;i;a ????????????
? DDoS???????????????????????????????????
? (k  d)???????????ld;i;a???????????????????????
???????????????????????????????????????
?? Nk;t0;a ?????????????? (5.7)??
Nd;i;a = ld;i;aNd+1;i;a (5.12)
????ed;i;a ????
ed;i;a = ld;i;aed+1;i;a (5.13)
???????????????? ed+1;i;a ?? ed;i;a ???????????????
????????????????????????????????????????
??? ld;i;a???????????????????? ld;i;a????????????
????????????????????????????????? a??????
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? 5.5: ?????????????????
?????????? l0d;i;a ????l
0
d;i;a ???????? ed;i;a ? e
0
d;i;a ?????
e0d;i;a = l
0
d;i;ae
0
d+1;i;a (5.14)
???????????????????????????????????????
p
(T )
d;i ?????p
(T )
d;i ??
p
(T )
d;i =
1
l0d;i;ae
0
d+1;i;a
(5.15)
????
???? 5.5?????????4???????????? 2?????????
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?????????? 4????????????????????????????
????????? (Analysis)?????????????????? (Simulation)?
????????????? 5.4????????????????????????
? (Normal)??????? Normal??????????????????????
???????????????Analysis ???????????????????
Simulation??Analysis???????????? 0:0053?????????????
???????????????????????????????????????
????
5.4 ????
???????????????????????????????????????
?????????????????????
?????PAPM (Parameter Auto-adjustable Packet Marking) ????5.3.1 ??
5.3.2 ????????????????????????????????????
? 5.6 ? PAPM ???????????????????????????????
????????????? (1???)???????????????????? IP
?????? 24??? (TOS????? (8???)????????? (16???))?
?????????????????????? IP??????????PAPM??
???????????????????????????????????PPM??
???????????????????????????????????????
????????????????????????????????????????
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?????????????????????????
??????????????????? HCPPM (History Cashing based Proba-
bilistic Packet Marking)??????HCPPM????????????????? IP
?????? PAPM???????????HCPPM? PAPM??????????
???????????????????????????????????????
???????????????????
5.4.1 PAPM
???????????????????????????????????????
?????????PAPM????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
PAPM????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
?????????????????? a?????????ud;i;a ?????????
????????????sd;i;a ?????????????????????????
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??????? p0d+1;i;a ??
p0d+1;i;a =
ud;i;a
sd;i;a
(5.16)
???????????? (5.16)????????????????????????
???????? p(H)d+1;i;a ??????????????????? p
(T )
d+1;i;a ??????
????????????????????? p0d+1;i;a ?? p
(H)
d+1;i;a ? p
(T )
d+1;i;a ?????
?????????????????????????
??????????? p(H)d+1;i;a ? p
(T )
d+1;i;a ????????????????????
??????????????????
pd;i;a =
p
(H)
d+1;i;ap
(T )
d+1;i;a
l0d;i;a

1 + p
(H)
d+1;i;a
 (5.17)
??????????????????????????????? p0d;i;a ?
p0d;i;a =
p0d+1;i;a
l0d;i;a
 
1 + p0d+1;i;a
 (5.18)
??????? p0d+1;i;a ?, p
(H)
d+1;i;ap
(T )
d+1;i;a ??????????
p0d;i;a '
p
(H)
d+1;i;ap
(T )
d+1;i;a
l0d;i;a

1 + p
(H)
d+1;i;ap
(T )
d+1;i;a
 (5.19)
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?????? 1
pd;i;a
? 1
p0d;i;a
?????????
1
pd;i;a
  1
p0d;i;a
=
l0d;i;a
p
(T )
d+1;i;a
  l0d;i;a (5.20)
??????pd;i;a ??
pd;i;a =
1
1
p0d;i;a
+
l0d;i;a
p
(T )
d+1;i;a
  l0d;i;a
(5.21)
????p0d;i;a ?????????????
????????? (5.21)????????p(T )d+1;i;a ???????????????
p00d;i;a =
1
1
p0d;i;a
  l0d;i;a
(5.22)
????????????????
l0d;i;a
p
(T )
d+1;i;a
> 1??????p00d;i;a > pd;i;a????? (5.21)
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
??????????? (5.22)?????????????????????????
???? 5.7?????????? (5.22)??????? (p00d;i;a)?????????
? (5.21)??????? (pd;i;a)?????????????????????????
????????????????????? (5.5????????)????? 5.7(a)
???p00d;i;a???????????????????????? pd;i;a???? 1; 920?
???? 8%????????????????????? 5.7(b)?????????
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????????????? p00d;i;a?? 4; 170??pd;i;a?? 4; 744??????????
??????????????? 12%???????????????????? (5.22)
???????????????????????????????????????
???????????????????????????????????????
???????????? (5.22)????????????????????????
?????????
??? (5.22)???? p0d;i;a = 1; l
0
d;i;a = 1??????p
00
d;i;a????????????
?????????????????????? (5.22)??????????????
?????????????????? p00d;i;a ???????????????????
p00d;i;a = p
0
d;i;a (5.23)
???????????????????????????????????????
p0d+1;i;a = 0???????????????????????????????????
???????????
p0d+1;i;a = 1 (5.24)
???????????????????????????????????????
?????????????????????????????????? p0d+1;i;a ??
????????????? p0d+1;i;a ?????
p0d+1;i;a = p
0
d+1;i;a (5.25)
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??????????????????????????????????????
???????p0d+1;i;a = 0 ???????????????????????????
p0d+1;i;a = 0???????? (5.24)??? p
0
d+1;i;a ??????
????????????? a????????????????????????
???????????????????????????????????????
?????????????? sd;i;a???????????????????? ud;i;a?
????????????? l0d;i;a?????????? a????????? pd;i;a??
????? PAPM????????????
1. ?????????????????????????????????????
?????? a??? sd;i;a; ud;i;a ? l0d;i;a ??????
2. ???????????????????????ud;i;a  ud;i;a + 1????
3. p0d;i;a  
ud;i;a
sd;i;a
1:0+
ud;i;a
sd;i;a
????
4. p0d;i;a = 0??????????????????p
0
d;i;a  p0d;i;a ????
5. p0d;i;a = 0?????p
0
d;i;a  1:0????
6. p0d;i;a  
p0d;i;a
l0d;i;a
????
7. pd;i;a  11
p0
d;i;a
 l0d;i;a
????
8. pd;i;a > 1:0?????pd;i;a  p0d;i;a ????
9. pd;i;a = 1:0??????????????????pd;i;a  p0d;i;a ????
10. ??????? pd;i;a??????????? IP????????????????
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5.4.2 HCPPM
HCPPM??????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????
??? Rd;i????????? a????????????????????????
?????????????????????????? sd;i;a????????????
????????? hd;i ???T ????????????????? HCPPM???
?????????
1. ???????? qd;i ???????????
2. ????????????????? a??? sd;i;a ??????
3. sd;i;a  sd;i;a + 1????
4. pd;i;a  Tsd;i;a ????
5. pd;i;a > hd;i ?????pd;i;a  hd;i ????
6. ?????????????????pd;i;a  1:0????
7. ??????? pd;i;a??????????? IP????????????????
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Packet Counter Table
Destination Address
(32 bit)
Number of transit packets
(32 bit)
Marking Counter Table
Destination Address
(32 bit)
Number of marking packets
(32 bit)
version IHL TOS Total Length
Identification Flag Fragment Offset
TTL Protocol Header Checksum
Source Address
Destination Address
Options Padding
? ????
IP Address of Router
(32 bit)
Router ID (Hash value)
(24 bit)
Marking Flag
(1 bit)
????? ??????????????
??????
?????
?????
????
???????
Router ID (Hash value)
(24 bit)
?????????
????????
???????????
Marking Flag
(1 bit)
Router ID (Hash value)
(24 bit)
Router ID
? ? ???
Neighbor Router ID Table
Router ID (Hash Value)
(24 bit)
Find Flag
(1 bit)
Edge Counter Table
Destination Address
(32 bit)
Number of edge counts
(32 bit)
??????????
?????
??????
? 5.6: PAPM??????
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5.5 ?????????????
??????????????????????????????????????
?????????? 50; 000 ?????????????????? 100; 000 ???
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????? b???????????? x????????????????????
??????????? cx ?????????? zx ??
zx =
cx
b
(5.26)
???????????????????????????????????????
???????????????????????????????????????
?????????????????????????????????
5.5.1 ??????????
???????????????????? Brite [83]????????? 1; 000?
GLP????????????????????? Rd;i ?????????? 1; 000?
?????????????????????? 1????????????????
???? 10??????? 100????????????????????? 100??
?????
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??????????????
 ?????? IP??????????
 ????????????????????????
 ??????????????????
 ?????????????????????
 ??????????????????????
??????????????????????????????????????
???
f(x) =
e 1
x!
(5.27)
????????????? 1 ??????? f(x) ???????????????
?????? (???)?????????????????????????????
?????????????????????????????????????
5.5.2 ???????
???????????????????????????????????????
???? 5.8??????????????????????????????????
??????PPM??????? Pd;i = 0:2?HCPPM??hd;i = 0:4; qd;i = 0:7; T = 150
?????? PAPM??????????????????????????????
77
???????????????????????????????????????
??????????????????
? 5.8(a)?? PPM?????????HCPPM? PAPM????????????
????????????????????????????????????????
??????????????????????PPM?? 6; 566??HCPPM?? 947
??PAPM???2; 085?????????????? PPM????? 70%?? 85%
?????????????????????HCPPM??????????????
????????????????????????????????????????
????????????????????????????????????????
????????HCPPM???????????????????????????
???????????????????? HCPPM???????????????
??????????? PAPM????? 96%????PAPM??????????
???????????????????
???HCPPM? PAPM???????????????????????????
???????????????????????????????????????
?????????????? 5.8(b)?? HCPPM? PAPM???????????
????????????????????????????????????????
???????????????????????????????????????
? 150??? PAPM??HCPPM???????? 50%?????????????
?? 1; 000??????? 15%??????????? HCPPM?????????
150???????????????????????????? 50%???????
????????????????????????????????????????
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???????????????????????????????????????
?????????????? PAPM??????????????????????
???????????????????????????????????????
???????
HCPPM? PAPM??????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????????? PPM??????????????????? 5.9? Pd;i = 0:2
??? PPM??????????????????????????????????
?HCPPM? PAPM??????????????????????????????
?????? 1; 000?????????????????HCPPM? PAPM?????
????????0%; 25%; 50%; 75%; 100%????? 5.9(a)????????????
?????????????? 75%??????HCPPM?????????????
?????????????????????HCPPM? PAPM??????? 5%?
???????????????HCPPM? PAPM????????????????
???????????????????????????? PPM?????????
??????????????PAPM???????????? 25%????????
??????????????????? 100%?????????? 25%?????
?????PPM? 100%????????? 13%???????? 5.9(b)?????
???????????????????????? PAPM?????? 5%????
?????????HCPPM???? 20%?????????????? HCPPM??
??????????????????????? PAPM???? 25%??????
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??????????????????????? 13%??????????????
???? HCPPM??????????????????????????????
????????????????????????????????? (5.5.3????
????)?????????????????? PAPM??????????????
???????????????????????????????????????
???????????
5.5.3 ??????????
HCPPM??PPM??????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????
???? HCPPM ????????? qd;i??????????????????
????????? hd;i ?????????????? ????????? T ???
(T = 150)????? 5.10?????????? 0:01?? 0:9???????????
??????????????????????pd;i = 0:2? PPM?????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
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???????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
??????????? qd;i = 0:7????????????????????????
???????????????????????????
???? 5.11??????????? 0:1?? 0:9????????????????
???????????????????????????????????????
???????????????????????????PPM??????????
??????????????????????????PPM???????????
?????????????? 5.10??????HCPPM?????????????
??????????????????????????? 50%??????????
?????HCPPM??????????? 0:4?? 0:9??????????????
????????PPM??????????????? 0:1?? 0:3?????????
???????????? PPM?????????????????????????
?????
???HCPPM????????????? T ???????????? 5.12? T
? 50?? 200?? 50?????????????????????????????
???????????hd;i = 0:4????????????????????????
T ??????????????????????????? T ??????????
?????HCPPM??????????????????????????????
??????
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? 5.1: ???????
PPM HCPPM PAPM
??????? ????? ?? ??
?? ????? ?? ??
?????? ??? ?? ??
??????????? ?? ?? ??
??????? ?? ?????? ???
?????????? ??? ??? ????
5.6 ???????
5.5???????? HCPPM? PAPM??PPM???????????????
???????????????????????HCPPM????????????
???????PAPM???????????????????????????PPM
??????????????????????????????????? 5.1???
????????
? 5.1?? PPM???????????????????????????????
???????HCPPM?? 5.4????????????????????????
???????????????????????????????????????
???????? PAPM??HCPPM??????????????????????
????????????????????????????????????????
?????????????????
PPM???????????????????????????HCPPM? PAPM
?????????????? PPM???????????????????????
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????????????
PPM???????? 1??????????????????5.4???????
?HCPPM? 4??PAPM? 6??????????? PPM?HCPPM??????
???????????????????PAPM?????????????????
??????????? HCPPM? 5.5.3????????????????????
???????????????????????????????????????
??????? PAPM?????????????????????????????
??????????
??????????????????????????????????????
???? 5.5.2?????????HCPPM???????? PAPM?PPM?????
???????HCPPM?????????????????????PAPM????
???????????????????????????????????????
???
???? PAPM???????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
HCPPM????????????????????????????????????
????????????????????????????????????????
??????????????????????????????????? PAPM?
??????????????????
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5.7 ???
??????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????? PPM?????? 85%??????????????
????PAPM???????????????????????????HCPPM
????????????????????????????
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?6? ???
??????????????????????????????? (Denial of Service;
DoS)???????????????????? (Distributed Denial of Service; DDoS)
????????????????????????????????????????
???????????????????????????????????????
?????????????????????????????? 3?????????
???????????????????????????????????????
??????????????????????????????
3??????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????????????????????????????? EM?MLE????
??????????????????????????????? 85%??????
????????
4??????????????????????????????????????
?????????????????????????????????????? 2
???????????????????????????????????????
????????????????????????????????????????
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???????????????????????????????????????
?????????????????????
5?????????????????????????????????????
???????????????????????????????????????
????????????????????????????????????????
????????????????????????????????????????
??????????????????????? PPM?????? 85%?????
?????????
????EBM????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????????????????????????????????????PAPM
???????????????????????????HCPPM????????
?????????????????
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??????????????????????????????????????
????????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
???????????????????????????????????????
?????????????????????????????
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